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THONG BAO

V/v cinh bao hinh thire Idy nhiém méi ciia ma doc ma héa
dir liéu WannaCry

Hién nay trén hé thong mang may tinh toan cau di xuat hién ma doc ma héa dir
liéu WannaCry. Ma doc WannaCry la mot bién thé virus ma hoa dir liéu dé téng tién
(Ransomware). Hinh thirc giong virus Ransomware nhung téc d 1ay lan nhanh hon,
manh hon. Khi mdt mdy tinh trong mang LAN bi nhiém WannaCry thi ngay lap tirc
lay lan tit ca cc mdy tinh trong mang LAN.,

Hinh thirc lay nhiém: Trong hau hét céc truong hop, phan mém lay nhiém
théng qua cac lién ket hodc tdp tin dinh kém trong tin nhén hodc email lira dao. Phan
mém thuong dugc an trong mot dudng din dia chi web véi 16i moi chao ndi dung hip
dan, tai tmg dung 1au hodc tép dinh kém trong email. Khi ngum dung nhép vao cic dia
chi nay, may tinh cta ho sé bi nhiém va phan mem ma doc co the tu dong cai dat. Sau
khi chlem duoc mdt may tinh n6 s& mé hoa tat ca dit lidu va xut hién mot tin nhén,
néu mudn gidi ma phai tra tién,

Céch phong chong:

* Phong CNTT: c6 ké hoach sao lru dir lidu, d6i mat ma may chu, ngan may chu
khong két nbi mang Internet. G& bo quyen quan tri cia mot sO may tram két néi voi
may chii. Ngan quyén truy cap Internet d6i voi cic khoa.

e (Cac khoa phong: Khoéng doc hay truy cdp vao céc dia chi mail co ndi dung
quang cdo, lira dao. Cac website c6 ndi dung doi truy, cac duong link cé nédi dung
khong lanh manh. ) .

- Thuong xuyén thuc hién sao luu dir liéu quan trong vao cac 6 USB, cac 6 cling
gan ngoai.

- Déi v6i cac may ca nhan nén cai phan mém diét virus nham phét hién kip thoi
va ngan chén virus vao may.

Mot khi méy tinh d3 bi nhiém, nhﬁim tranh tinh trang 13y lan vao hé théng mang
ndi bd trong bénh vién, nguoi truc tlep st dung may tinh khi phat hién da bi nhiém
virus ma hoa thi lap tic ngat ngay nguon dién mdy tinh va bdo cho nhan vién phong
Cong nghé thong tin dé cé hwong xir 1.

Giam dbc bénh vién thong bao dén toan thé cén bo, cong chire, vién chitc bénh
vién nghiém tac thuc hién./.

Noi nhin : FE
- Ban Gidm ddc;

- Cac khoa, phong;
-Luu VT, CNTT.

" ASCKI. BUIVIET TUAN




